Ha ocHoBy unana 8. 3akona o unpopmannonoj 6e36emnoctu (,,Ciyx6enu rmacauk PC”,
opoj 6/16, 94/17 wu 77/19), unana 2. Ypenbe o OmrkeM caapxajy akra o 0e30eIHOCTH
WH(POPMAIIMOHO-KOMYHHUKAIIMOHUX CHCTEMa O MOCEOHOT 3Hauaja, HAYMHY MPOBEPE M CaIpPxKajy
M3BelITaja 0 MpoBepu 0e30eqHOCTH HH(POPMAIMOHO-KOMYHUKAITMOHUX CHCTEMa O IMOCeOHOT
3navaja (,,Ci. rmacuuk PC*, op. 94/16) (y massem Tekcty. Ypenba) , wiana 119. cras 1. tauka 1.
3aKkoHa 0 OCHOBaMa cHUCTeMa oOpasoBama u BacnuTama ("Cayx6enu rmacauk PC" 6p. 88/2017,
27/2018- npyru 3akon, 10/2019,27/2018- npyru 3axkon u 6/2020) u umana 65. Crartyra
I'mvmuasmje ,Ilarpujapx [TaBne®, Ilkoncku ombop Ha cemHuuu oapkaHoj mana 13.03.2023.
TOJINHE, TOHEO je

IIPABHI/THUK
O BE3BE/THOCTH HHD®OPMAIIHOHO-
KOMYHUKAIIHOHOI' CUCTEMA

YBoane oapende
Ynan 1.

[TpaBuiHuKOM O 0e30eIHOCTH HMH(POPMALMOHO-KOMYHUKAIMOHOT cucTeMa (y Jajbem
tekcty: [IpaBuiiHUK), y ckiany ca 3akoHOM 0 WH(POpMAIMOHOj 6e30enHoCcTH (Y 1ajbeM TEKCTY:
3akoH) 1 Ypenbom, yrBphyjy ce Mepe 3allTHTe, IPUHIUIIKA, HAYWH U TPOLEAYpE MOCTH3amba 1
OJlp’)KaBama aJIeKBaTHOI HUBOA 0€30€HOCTH cHCTEeMa, Kao U oBjamhema U OATOBOPHOCTU Yy
Be3n ca Oe3beqHomhy u pecypcrMa HH(POPMAIMOHO-KOMYHHKAIIMOHOT cucTeMa (y JajbeM
tekery: UKT cucrem) [IpBa Georpajacke rumHuasuje (y nasbem tekery: [lIkona).

Unan 2.

Mepe mnponucane oBuM mpaBuiaHuKOoM ce oaHoce Ha MKT cucrem Illkone, Ha cBe
3alocieHe - KOpPUCHMKE HMH(OpPMAaTHUUKMX pecypca, Kao M Ha Tpeha auma Koja KopucTe
nHpopmarnuke pecypce llkore.

HenomroBamwe oapeadu oBOr NpaBHJIHMKA MOBJIAYM JUCHUIUIMHCKY OJTrOBOPHOCT
3aIoCJIEHOT - KOPUCHUKA HH(OPMAaTUUYKUX pecypca.

3a nmpaheme mpumene oBor [IpaBuiHHKa oOaBe3yje ce 3aMOCICHH KOJU j€é UMEHOBaH
oxnykoM rupekropa lIkone (y nasbem tekcry: oneparop UKT cucrema).

Unan 3.

ITojenuuu Tepmunm y cmuciy [IpaBunnuka umajy cienehe 3Hauemne:

1) wundpopmaunuoHo-komynukanuoHu cucrem (UKT cucrem) je TEXHOJIOMIKO-
OpraHu3alMoHa IeJIMHA Koja 00yxBaTa:

- €JeKTPOHCKE KOMYHMKAI[MOHE MpPEXKEe y CMHUCIY 3aKOHa Koju ypehyje enexTpoHcke
KOMYHHKAIIHje,

- ypehaje unu rpyme mehycoOHO moBe3aHux ypehaja, TakBUX Ja ce y OKBUPY ypehaja,
OJTHOCHO y OKBHMpY OapeMm jeaHor u3 rpymne ypehaja, Bpumm ayromarcka oOpaaa mojaraka
KopuinhemeM pauyHapCcKor nporpama,

- IO/IaTKEe KOjU ce Moxpamyjy, o0pal)yjy, nperpaxyjy uiam npeHoce nomohy cpencrasa u3
anuHeje 1. u 2. oBe Tauke, a y CBPXY BUXOBOT paja, ynorpede, 3alTUTE WIK OJIpKaBamba,

- OpraHM3aLMOHY CTPYKTYpY IyTeM Koje ce ynpasiba KT cuctemom,

2) nndopmanmnona 6e30eIHOCT MMPEICTaBba CKYIl Mepa Koje omoryhaBajy aa mojmaiu
kojuMa ce pykyje nmyrem UKT cucrema O6yny 3amrruhenu ox HeoBnantheHOr MpUCTyma, Kao U Aa



Ce 3alITUTH UHTETPUTET, PACIOJIOKHUBOCT, AyTEHTUYHOCT U HETOPEIUBOCT TUX I0O/aTaKa, 1a Ou
Ta] cucteM (QYHKIMOHHCAO Kako je mpenBuheHo, kKama je mpeaBuheHo W 1OJ KOHTPOJIOM
oByartheHux JIMIa,

3) TajHOCT je CBOjCTBO KOj€ 3HAYM Jia MMOIaTaK HHje AOCTYIaH HEOBIAINCHUM JIMIIAMA,

4) MHTErpuTeT 3Ha4l 0YyBaHOCT U3BOPHOT CaJpkKaja M KOMIJICTHOCTH IIO/IaTKa,

5) pacmoJioKHBOCT je CBOjCTBO KOje 3HA4YM Jia je MoJaTaK JOCTyNaH U yInoTpeObUB Ha
3aXTEB OBJIANTNCHUX JIMIA OHJIAa KaJla UM je MmoTpedaH,

6) ayTEeHTHYHOCT je CBOJCTBO KOje 3HA4M Ja je Moryhe MpOBEpUTH U MOTBPAUTHU A je
1oJjaTak CTBOPHO HJIH ITOCIIA0 OHAj 3a KOTa je JeKJIapUCaHo Ja je Ty paaiby U3BPILIHO,

7) HemopemMBOCT IPEICTaB/ba CIIOCOOHOCT JOKa3HMBama Jla ce JIoroauna ojapeheHa
paama win J1a je Hactymuo oapehenu gorahaj, Tako 1a ra HakHAAHO HHje Moryhe mopehw,

8) pu3mk 3Haun MOryhHOCT HapyllaBalka HHPOPMALHUOHE O0e30eIHOCTH, OIHOCHO
MOryhHOCT HapymaBamba TajHOCTH, HWHTETPHTETA, PACHOJIOXUBOCTH, AayTeHTUYHOCTH WIH
HETMOPENMBOCTH NOJjaTaka WK HapylIaBama ucrnpasHor GyHkimonucama UKT cucrema,

9) ynpaB/bame PH3MKOM je CHCTEMAaTH4aH CKyI Mepa KOju YKJbydyje IIaHHUpPAmbE,
OpraHM30Balkb€ U YCMEpaBambe€ AKTUBHOCTH Kako OM ce 00e30equwiIo Ja pU3MLM OCTaHy Yy
IPONKCAaHNUM U PUXBATIEUBUM OKBUPUMA,

10) MHUUAEHT je yHYTpalllkha WIK CHOJbHA OKOIHOCT WM jJorahjaj Kojum ce yrpoxasa
WK Hapymasa nHpopMairona 6e30e1HoCT,

11) mepe 3amrure UKT cucremMa cy TeXHUYKE M OPraHU3alMOHE MEpe 3a YIPaBbarbe
6e36ennocanM pusnnnma KT cucrema,

12) Tajuu mojaTak je mogatak Koju je, y CKJIaay ca MpOoIHcHMa O TajHOCTH IMOJaTaKa,
onpehen u o3Ha4YeH opeheHUM CTETICHOM TajHOCTH,

13) UKT cucrem 3a pan ca tajaum noganuma je VKT cucrem koju je y ckiany ca
3aKOHOM ojipeheH 3a paj ca TajHUM ToIalUMa,

14) xommnpomuryjyhe enexrpomarnerno 3pavyeme (KEM3) npencraBiba HeHaMepHE
€JIEKTPOMarHeTHE EMHUCH]je MPHINKOM MpeHoca, 00pajie WK YyBama MojaTaka, YijuM MpHujeMoM
Y aHaJM30M Ce€ MOKE OTKPHUTHU CaJlpiKaj TUX M0/1aTaKa,

15) 0e30eaHOCHA 30HA je TPOCTOP WJIH MPOCTOPHja y KOjoj Ce, Y CKJIaay ca MPOMUCHMA O
TajHOCTH Ioj1aTaka, oOpal)yjy u uyBajy TajHU HOJAIIH,

16) undopmanmona nodpa oOyxBarajy MmojaTke y AaToTekama U Oa3ama Iojaraka,
IporpamMcku KO, KOH(MUIypallujy XapABEPCKUX KOMIIOHEHAaTa, TEXHUYKY U KOPUCHHUKY
JTOKYMEHTAIIH]y, YHYTpaIllikha OIIITa IIPaBwia, MPOIEeaype U CIUIHO,

17) Backup je pezepBHa Komuja mojarakxa,

18) Download je tpanchep monmaraka ca meHTpasHOT padyHapa winm Web mpesenranmje
Ha JIOKAJTHU padyHap,

19) USB uun ¢utemr MeMopHja je CIoJbaLIbA MEIN]YM 33 CKIIQIMIITEHE M0JaTaka,

20) CD-ROM (Compact disk - read only memory) ce kopucTd Kao MeIujyMm 3a
CHMMarbe 10/1aTaKa,

21) DVD je onTuykH AUCK BHUCOKOT KaalUTETa KOjHU CE KOPUCTH Kao MeIujyM 3a
CKJIaUILTEHE M01aTaKa.

Mepe 3amrure

Uinan 4.
Mepama 3amtute UKT cucrema ce oGe3bel)yje mpeBeHIMja 01 HACTaHKA WHIIMJICHATA,
OJHOCHO TpEBEHIIMja M MHUHUMH3AIMja INTETe OJ HHIMICHATA KOjU YIpO’KaBajy BpIICH-E
HA/IJISKHOCTU U 00aBJbabe JETaTHOCTH, a MOCEOHO Y OKBHPY MpYyXamba yCIyra IpyruM JHIHUMA.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

1. Opranu3anuHa CTPYKTypa ca yrBpheHHM noca0BMMAa U 0ATOBOPHOCTHMA
3aM0CJIeHHX, KOjOM ce 0CTBapyje ynpaB/bame HH(PopMannoHoM 0e30eanomhy y
okBupy IlIkoJe

Unan 3.
Caku 3amocienu - kopucHuk pecypca MKT cucrema je oaroBopan 3a 0e30eIHOCT
pecypca UKT cucrema xoje KopucTH paau ob6aBsbama MOCIOBA U3 CBOj€ HAUICKHOCTH.
3a KOHTpPONYy M HAI30p HaJ 00aBJbalkeM IIOCIOBA 3alOCICHUX-KOPHCHUKA, Y IUIBY
samrure U 0e30emnoctr UKT cucrema, kao U 3a o0aBJpame IIOCIOBA U3 00JacTu 0e30e1HOCTH
nenoxkymaor UKT cucrema Illkone, 3axyxen je oneparop MKT cucrema.

Uinan 6.
[Tox mocmoBuMa u3 obactu 6e30eHOCTH YTBphYjy ce:
o MOCJIOBU 3alITHTE MHPOPMALMOHHUX J00apa, OJHOCHO CpelcTaBa MMOBHHE 3a
HaJ30p HaJ IMOCJIOBHUM TpOIeCHMa O/ 3Havaja 3a nH(popMannony 6e36eaHocT,
o TIOCJIOBU yIIPaBJbakha PU3MIIMMA y 001acTH UHPOpPMALMOHE 0e30€IHOCTH, Kao U
MTOCIIOBH TpeBUl)EHU TIpoIeAypaMa y 00JacTi HHPOpMaIMoHe Oe30eTHOCTH,
. MOCJIOBA OHeMOryhaBama, OJIHOCHO CIIpedyaBarma HeoBJIamheHe Win HeHaMepHe

u3MeHe, omrehema winm 3moymorpede cpencraBa, ogHocHO uH(popMmanuoHux nodapa MKT
cucrema lllkone, kao u mpHUCTyI, U3MEHE WIH KopuIIheme cpeacraBa 0e3 ommamhema u 6e3
eBHJICHIIUjE O TOME,

. npaheme aKTUBHOCTH, PEBH3Mj€ M HAA30pa Yy OKBUPY YIpaBbama
nHopmarmonom 6e36eanorrhy,

. obaBelITaBame HaaANeKHUX oprana o uHimaentuma y UKT cucremy, y ckiany ca
MPOIMKCUMA.

VY cnyuajy unnmuaenta onepatop UKT cucrema, obasemraa nupekropa Illkorne, koju y
CKJIaly ca TMpomucMMa oOaBemTaBa HAJUIEKHE OpraHe Yy IWJby pelllaBamba HacTajaor
0e30e10HOCHOT UHITHICHTA.

2.be30eaqHocT paaa Ha Ja/bUHY U ynoTpeda MoouaHux ypehaja
Uian 7.

HepeructpoBanu KOpUCHHIM, MyTeM MOOWIHMX ypehaja Mory Ja MpUCTyIe caMO OHHUM
JIeJIoBUMa Mpeke KOju ¢y KoH(pUrypucanu tako 1a omoryhasajy npuctyn HHTepHETY aiau He U
JIeIOBUMa Mpeke Kpo3 Kojy ce 00aBba CiIy)kOeHa KOMyHUKAIHja.

3anocnenn-kopucHuim pecypca UKT cuctema, Mmory myrem mobunnux ypehaja, koju cy
y BinacHuiuTBy Illkose, m koju cy mnonemeHu ox crpane omeparopa WUKT cucrema, na
npuctynajy camo onuMm jgenosuma MKT cucrema koju um omoryhaBajy oOaBibambe pagHHUX
3aJaTaKa y OKBUPY BbUXOBE HA/IJISKHOCTH.

3anocneHOM-KOPUCHUKY, 3a0pameHa je caMocTalHa UHCTajauuja codTBepa U
noJielaBame MOOUITHOT ypehaja, kao u jaaBame ypehaja npyrum HeonamrheHuM JTuiuma (Ha
yCIYT'y, CEpBUCHPAH-E U CIl.)

Omneparop UKT cucrema, cBakoHeBHO KoHTposuie npuctyn pecypcuma UKT cucrema
U TIpOBEpaBa Jia JId MMa IPUCTYyIa ca Hermo3HaTux ypehaja (ca Hemoznatux MAC aapeca).

ITpuctyn pecypcuma KT cucrema, ca npuBaTHor ypehaja, HUje J03BOJBEH, OCUM aKO je
ypebhaj y BnacauiutBy Illkosne, omrehen u Huje 06e30ehena 3amMmeHa, Kaga ce MPUCTYIT BPIIH MO
KOHTPOJIOM omeparopa HUKT cucrema.



3. O6e30ehuBame na auna koja kopucre UKT cucrem onnocHo ynpasibajy UKT
cucTeMoM 0yay ocnocod/beHa 3a 0cao KOjHu paje u pa3ymejy cBOjy OATOBOPHOCT
Unan 8.

HUKT cucreMoMm ymnpaBibajy M CHCTEM KOPHUCTE 3allOClI€HH Yy CKiIaay ca BaxehoM
CHCTEMaTHU3al1jOM PaJHUX MECTa.

Omnepatop UKT cucrema je mykan ma cBakor HoBozamnocieHor-kopucauka UKT pecypca
yIo3Ha ca oAroBopHocTrMa U npaswimMa kopuithema UKT pecypca Illkorne, aa ra ynosna ca
npaBuianMa Kopumthema pecypca MKT cucrema, kao M Ja BOOM EBHJICHIHM]Y O H3jaBaMa
HOBO3AIIOCJICHUX - KOPHMCHHUKa Jla Cy ymo3Hatu ca npaBwinMa kopumthewa WKT pecypcea.
O6pa3ar M3jase je cactaBHu 11e0 oBor [IpaBriiHuKa.

Cako xopumhewe WKT pecypca Illkone oa crpaHe 3amociaeHOr-KOPUCHUKA, BaH
JojieJbeHuX oBnamthema, MNOUIekKe JUCHUIUIMHCKO] OJTrOBOPHOCTH 3alloOCiI€HOI KOJOM  ce
neduHuIIe 0ATOBOPHOCT 3a HeoBJaheHo Kopullhemhe UMOBUHE.

4. 3amruTa 01 PHU3MKA KOjU HACTAjy NMPU NPOMEHAMa MOCJ0BA WJIH NPeCcTAHKA

PaHOI AaHIAKOBamba JMIA 3anociaeHux ko oneparopa UKT cucrema
Unan 9.

VY ciydajy mpecTaHKa paJHOT aHTa)KOBamka KOPHCHUKA-3aIIOCICHOT, KOPUCHUYKU HAJIOT
ce yKuja.

Kopucuuk MKT pecypca, HakOH mpecTaHka pagHor aHraxosamwa y Illlxonu, He cMe na
OTKpHBa 10/IaTKE KOjH Cy 0]l 3Haudaja 3a uHdopmarmony 6e36eanoct UKT cucrema.

5. NnenTndukoBame HHPopMalMOHUX 100apa u oapehuBame oaroBopHOCTH 32
HBUXOBY 3aLUTHTY

Unan 10.

Nudopmannona nodpa Illkone cy cBuU pecypcw KOoju caapre IMOCIoBHE WHMOpmalje
[lIxone, oIHOCHO MyTeM KOJUX C€ BpIIM u3pana, oOpaga, 4dyBame, MPEHOC, Opucame u
yaumraBamwe nojparaka y MKT cucremy, ykibyuyjyhu CBe €IEKTPOHCKE 3amuce, pauyHapcKy
orpeMmy, MmoobuiHe ypehaje, 0aze nmomaraka, HOCIOBHE aruIMKalyje, KOHPUIypaIujy XapIBEpCKUX
KOMIIOHEHaTa, TEXHWYKY M KOPUCHUYKY JOKYMEHTAllMjy, YHYTpallllb€ NpaBHIHUKE KOJU Ce
onHoce Ha KT cucrem u ci.

EBunennujy o unpopmanmonum aoopuma Boau omneparop UKT cucrema, y mamupHoj
WJIH eJIEKTPOHCKO] (hopMH.

[Ipenmer 3amrure cy:

* xapasepcke u coprBepcke komnonente KT cucrema,

* IojauHu Koju ce o0pal)yjy unu uyBajy Ha komnonentama KT cucrema,

*  KOPHUCHHUYKH HAJIO3U M JIPYI'H MOJAIM O KOpUCHUIIMMA HH(popmaTHukux pecypca MKT
cUCTeMa.

6.KinacupukoBame mogaraka Tako 1a HMBO HHXOBE 3alITHTE OAroBapa 3Hayajy

MOJIATAKA y CKJIAY ca HA4eJIOM YNPaB/balbha PU3HKOM U3 3aK0oHA
Unan 11.

[Togamu xoju ce nHanaze y UKT cucremy npencraBsbajy TajHy, ako Cy Tako JepUHUCAHU
MMOCEOHUM TTPOITHCHMA.

[Togamm koju ce o3Ha4e Kao TajHU, MOpajy OMTH 3amrTuheHn y Ckiagy ca oapemdama
VYpenbe o moceOHMM ~ Mepama  3alITUTE TajHUX  HojaTaka |y  HMH(POPMALMOHO-
TEJIEKOMYHUKAITUOHUM CHCTEMHMA (,,Cn. I'macHuk PC*, op. 53/2011).



7. 3amTuTa HOCAYA OAATAKA
Unan 12.

Omneparop UKT cucrema he ycnocraButu opraHu3saiiyjy npucTymna ¥ paja ca mojannuMma,
nmoceOHO OHMMA KOju Oyay O3HAYCHH CTEICHOM CIY)KOSHOCTHM WIIM TajHOCTH Y CKJIaay ca
3aKOHOM O TajHOCTH IO/IaTaKa.

EBuzeniujy Hocaya Ha KOjuMa Cy CHUMJbeHH rojaiy, Boau oneparop UKT cucreman tu
MeIHjU MOPajy OMTH TIPOIUCHO OOEICIKEHH U OJIIOKEHHW Ha MeCcTO Ha koMme he Outu 3amruhenu
o]l HeoBIantheHor npucryma.

VY cnyuajy TpaHcmopra menuja ca nomanuma, aupektop Llkone oxapehyje oaroBopuy
0co0y ¥ HaYUH TPAHCIIOPTA.

VY ciydajy uMCTeKa pOKOBa YyBama IOJaTaka KOjuU Ce Hajla3e Ha MEIHjuMa, TOJallu
MOpajy OUTH HEMOBPATHO OOPHCAHU, a aKO TO HUje MOTyhe, TakBH MeJIUjU MOpajy OUTH PU3NUKU
omrteheHH, OTHOCHO YHUIITCHH.

8. Orpannyeme npucTyna nmoganuMa U cpecTBUMAa 3a o0paay nogaraka
Unan 13.

[Tpuctyn pecypcuma UKT cucrema oapeheHn je BpcToM Haiora, OJHOCHO AOIE/HEHOM
yJOTOM KOjy 3al0CIeHU-KOPUCHUK HMaA.

3arocieHy Koju MMa aIMUHUCTPATOPCKH HAJIOT, UMa IpaBa MPHUCTYIa CBUM pecypcuma
UKT cucrema (COPTBEpCKHMM M XapJBEPCKHM, MPEXKH H MPESKHHM PECypCHMa) Y LHUIbY
WHCTaJaIuje, oJipaBama, MojieliaBama 1 yinpasbama pecypcuma UKT cucrema.

3anocIeHn-KOPUCHUK MOXE J1a KOPUCTH CaMO CBOJ KOPUCHUYKU HAJIOT KOjHU je T0O0HO O]
aJMMHHCTpaTopa M HE cMe Ja omoryhu IpyroM Juny Kopuilheme HEroBOI KOPHUCHUYKOT
HaJIora, ceM aJIMUHUCTPATOpY 3a MOJElIaBakhe KOPUCHUYKOT NMPoQuIIa U pagHe CTaHULE.

3anocieHn-KOPUCHUK KOjU Ha OWJI0 KOjU HAa4YWH 3JI0yNMOTpeOu MpaBa, OJHOCHO pecypce
UKT cucrema, mojjexxe KpUBUYHO] U TUCHUTIIIMHCKO] OATOBOPHOCTH.

3anocieHn-KOPUCHUK TyXaH je na momTtyje u cneaeha mpasuna omeparopa UKT
CUCTEMA, U TO Ja!

1) kopucTu nHGOPMATHYKE pecypce UCKIbYUYHBO y MOCIOBHE CBpPXE,

2) IpUXBAaTH J1a CY CBH MOAIM KOjU C€ CKJIIMIITE, MPEHOCE WIIN MPOIIECHPajy Y OKBUPY
uHpopmatuukux pecypca BiacHumTBO Illkone u ma mory OuTH mpeaMeT Haarieama M
nperjienama,

3) moctyma ca MOBEpJHHBUM TOAAIMMA Y CKJIaAy ca MPOMKCHMA, a TOCEOHO MPUINKOM
KOIUpama U MpeHoca nojaraka,

4) 6e36emHO YyBa CBOj€ JO3WHKE, OJJHOCHO JIa MX HE 0/1aje IPYTUM JIUIIMA,

5) Mema JI03UHKE carjacHo yTBpHEeHUM MPaBUIINMA,

6) mpe cBakor ynajbaBama O] pajJiHE CTAHUIIE, OJIjaBU CE€ Ca CHCTEMa, OJHOCHO 3aKJbyda
pajiHy CTaHUILY,

7) 3axTeB 3a MHCTaJANKjy cOPTBEpa WK XapBepa MOJAHOCH y MHUCaHO] GOPMH, 0100peH
0]l CTpaHe HEMOCPEIHOT PYKOBOAMOLA,

8) 06e30ea1 CUTYpHOCT MoJaTaka y CKiIaay ca BaxkehnM mponucuma,

9) mpucryna uHGOPMATHUKUM pECypcMMa CaMO Ha OCHOBY EKCIUTMIMTHO JIOJCJbEHUX
KOPUCHHYKHX TIPaBa,

10) He cme ma 3aycraBiba paj WM OpHIlE aHTUBUPYCHU MPOrpaM, MEHmha HEroBe
MOJICIIICHE OMIIUje, HUTH J1a HEOBJIATheHO HHCTAUpa APYTd aHTUBUPYCHH TIPOTpaMm,

11) Ha pagHOj CTAaHUIM HE CME J1a CKJIaIUIITH Caap»kKaj KOjU He CIY)KU y TIOCTIOBHE CBpXeE,



12) wspalyje 3amrtutHe kommje (backup) momaraka y ckaamy ca IPOIMHCAHUM
nporenypama,

13) kopHCTH WHTEpPHET W eJeKTpoHCKy momTy y Illkonm y ckiaay ca mpomucaHum
nporenypama,

14) npuxBaTé Ja CBM NPUCTYNU MHPOPMATHYKUM pecypcuma U uHpopmanujama tpeda
na Oymy 3aCHOBaHH Ha IPUHIUITY MUHUMAJTHE HEOTIXOTHOCTH,

15) nmpuxBatu ga TeXHHMKE cUTypHOCTH (aHTH BHpyc nporpamw, firewall, cucremu 3a
JEeTEeKIHjy YyIajga, CpelcTBa 3a MmupHpame, CpPEACTBAa 3a MNPOBEPY HHTEIPUTETa W JIp.)
cnpedaBajy norennujanne npetme UKT cucremy,

16) He cme ma umHCTanupa, MOAU(HKYje, UCKJbYdyje M3 paja WM OpHIINC 3allTHTHH,
CHCTEMCKH HJIU aIlJIMKaTUBHU CO(QTBED.

9. OnodpaBame oBjaamheHor mpucTyna u cnpedaBame HeoBjamheHor mpucryna

HUKT cucremy u yeayrama koje UKT cucrem npy:xa
Unan 14.

IIpaBo mpucTyna umajy caMmo 3anociIeHU-KOPUCHUIIM KOJU UMAjy aJJMUHUCTPATOPCKE WU
KOPHUCHHUYKE HAJIOTE.

AJMUHUCTPATOPCKA HAJIOT j€ JEIWHCTBEHU HAJOr KOJUM je OMOTYheH MpHCTyn U
anmuaHCcTpanuja cBux pecypca KT cucrema, kao m oTBapame HOBUX M HM3MeHa moctojehux
HaJora.

AJMHUHUCTPATOPCKH HAJIOT MOXKE J1a KOPUCTH CaMo 3aIlOCJICHU Ha TIOCIOBUMA OIepaTopa
HKT cucrema.

AJZIMAHUCTPATOPCKH HAJIOT 3a YIpaBJhamke JOMEHOM M 3a yIpaBibamke 0a30M Iomaraka
MOXE€ J1a KOPUCTHU CaMo 3aIlociieH Ha nociaosuMa omneparopa MKT cucrema.

KopucHuYKH HAOT ce cacToju 0J] KOPUCHUYKOT UMEHA U JIO3MHKE Ha OCHOBY Koral/jux ce
BpIIM ayTeHTH(UKalKja — MpOBepa WACHTUTETa W ayTOpH3alHja — MpOoBepa IMpaBa MPHUCTYIIA,
oJHOCHO MpaBa Kopunthewma pecypca UKT cucrema of cTpaHe 3aocaeHOr-KOpUCHHKA.

KopucHuuku Hajor ponaesbyjeé aAMHMHUCTPATOpP, Ha OCHOBY 3axTeBa 3aIllOCIEHOT-
KOpUCHUKa U ojo0pema nupekropa Illkorne, a y ckimaay ca morpedama 00aBibama MOCIOBHHUX
3aJaTaka oJl CTpaHe 3arociIeHOr-KOPHCHUKA.

AJZIMUHUCTpPATOp BOJAM €BUJCHLM]Y O KOPHUCHUYKMM HAJlO3UMa, IpoBepaBa HHUXOBO
Kopuuheme, Memwa MpaBa MPUCTYNA U YKUJa KOPUCHUYKE HAJIore Ha OCHOBY 3aXT€Ba JIUPEKTOpPa
[xoure.

10. YrBphuBame 0AroBOPHOCTH KOPHCHHMKA 32 3aIUTUTY CONCTBEHHX CpeICTaBa 3a
AyTEHTHKALMJY

Usnan 15.

KopucHuYkM Haor ce cacToju 07 KOPUCHUYKOT UMEHA U JIO3UHKE.

AKXO 3armocIeHN-KOPUCHUK MTOCYMba J1a je IPYTO JIUIE OTKPHIIO HHeTOBY JIO3MHKY JyXKaH
j€ la UCTy oAMaxX M3MEHHU.

Heopnamrheno ycryname KOPUCHUYKOT HAJora JPYroM JIMILY, MOJAJIEXe JAUCIUILUIMHCKO]
OJITOBOPHOCTH.

11. lIpensuhame oarosapajyhe ynorpede Kpunro3amrure paau 3alITHTE TAjHOCTH,

ayTEHTUYHOCTH OJJTHOCHO MHTErPUTETA MOJATAKA
Unan 16.
[Tpuctyn pecypcuma UKT cucrema Illkone He 3axTeBa MOoceOHY KPUMITO3AIITHUTY.



3amocneHu-KOPUCHUIIM  KOPUCTE KBATHM(PHKOBAHE EIIEKTPOHCKE cepTudukare 3a
CJIICKTPOHCKO IMOTIHCHBAkE JOKyMEHATa Kao W ayreHTU(UKANM]y M ayTOpH3alldjy MPHCTyIa
M10j€IMHUM aIlJIMKaIljama.

3anocIeHU-KOPUCHHUIIM Cy JAYKHH Jia 4yBajy CBOj¢ KBaIM(PHKOBAHE EJICKTPOHCKE
cepruduKaTe KaKo He O JOIUTH Y ITOCE APYTUX JIHIIA.

12. CBeoOyxBaTHa 3amTuTa o0jekara, MPOCTOPa, NMPOCTOPHja OJHOCHO 30HA Yy
KojuMa ce Hajasze cpeacrBa U JokyMeHTH HUKT cucrema m oopabyjy momamu y UKT
CUCTEMY

Unan 17.

[IpocTop y kome ce Hallaze cepBepH, MpeXHa WM KomyHHKainuoHa ompema WMKT
crcTeMa, OpraHusyje ca Kao aIMUHUCTpAaTHBHA 30HA.

OcuM agMUHHCTpATOpa CUCTEMA, TIPUCTYIT aIMUHUCTPATUBHO] 30HA MOTY UMaTH U Tpeha
JuIa y UMJby MHCTaNaIyje u cepBucupama onpehenux pecypca UKT cuctema, a no mpeTxoaHomM
onobpemy aupekropa Lllkosne 1 y3 mpuCycTBO aIMUHUCTPATOpPa CUCTEMA.

[Ipuctyn agMUHUCTPATUBHO] 30HU MOXE MMAaTH U 3aIllOCIIEHU Ha MOCIOBHMA OJ[p’KaBarba
XUTHjEHE.

13. Ode30ehuBame ucnpaBHOr U 0e30eIHOr (PYHKIHOHNCAKHA CPEACTABA 3a 00paaxy
nojgaTraka
Unan 18.
O ucmnpaBHOCTH 1 6€30eqHOM (YHKIIMOHUCAKY CPECTaBa 3a o0paay mojaaraka OpuHe ce
u crapa oneparop KT cucrema.

14. 3amTuTa mogaraka M cpeacTBa 3a 00paay moaaTaKa oj 3JIOHAMepHOr co(pTBepa
Unan 19.

3amTHuTa 071 3JI0HAMEPHOT cOPTBEpa Ha MPEXH CIIPOBOAM C€ Y IHJbY 3aLITHTE O] BHpYyca
U JIpyre BpPCTE 3JIOHAMEPHOT KOJAAa  KOJU Yy pauyHapcKy MpEeXy MOTry JOCIEeTH  HHTEpHET
KOHEKIIM]jOM, HME]JIIOM, 3apaxxeHuM npeHocHuM  Meaujuma (USB memopuja, CD wutn.),
MHCTAJIalll]jOM HEeJMIEHIIMPaHOT coPTBEpa U CII.

3a0pameHO je 3aycTaBjbakbeé W HCKJbYUYHBAHE€ aHTUBUPYCHOT CO(PTBEpa TOKOM
CKEHHpama MPEHOCHUX MEH]a.

[IpenocuBu Meauju, npe xopuiihemwa, Mopajy OUTH NMPOBEPEHU Ha MPUCYCTBO BHUpYca.
AKO ce yTBpAM /1a MPEHOCHUBU MEJIM] CaAp»KU BUPYCE, YKOJIMKO je TOo Moryhe, Bpiiu ce yuiheme
Me/ija aHTUBUPYCHUM CO(TBEPOM.

Pusuk o eBeHTya HOT I'yOMTKa MOJaTaka MPUIMKOM yuinhema Meauja ol BUpyca CHOCH
JOHOCHIIAIl MEIHja.

VY muspy 3amture, ogHocHo ynana y KT cucrem Illkone ca natepuera, oneparep UKT
crcTeMa je Ay)KaH J1a oJIp>KaBa CUCTEM 3a CIpedaBame yraja.

Kopucuunuma xoju cy mnpukibydenu Ha HWKT cucrem je 3a0pameHO CaMOCTalIHO
MPUKJbYUYHBaHE€ HA UHTEPHET.

Kopucuuimm UMKT cucrema Koju KOpUCTe MHTEPHET MOpajy JAa ce NMpHUApKaBajy Mepa
3amTuTe 011 BUpyca M ynazaa ca uatepHera y KT cucrem, a cBaku pauyHap 4uju ce 3allOCICHU-
KOPUCHUK NpHKJbydyje Ha HTepHeT Mopa OuTH onarosapajyhe nmoaemes u 3amtuheH, npu yemy
nozemaname Bpun oneparep MKT cucrema.

[Ipunukom kopunihema wHTepHeTa Tpeba m3beraBatu cymmuBe WEB crpanune, ¢
003UpOM /1a TO MOXKE TPOY3POKOBATH MPOOJIeME - HEMPUMETHO WHCTAJUPAE IIIMHjYHCKUX
porpama u CIINYHO.



Heno3Bosbena ynorpeba nHTEpHETA 00YyXBaTa:

® yHCTalHMpame, AUCTPHOYIHUjy, OINIallaBamke, MPEHOC WM HAa JPYTd HAYUH YHCHE
JOCTYIHHM ,,lTUPATCKUX " WM APYIUX COPTBEPCKUX MPOM3BOJA KOjU HUCY JHLEHIMPAHU
Ha ojAroBapajyhu HauuH,

® HapyllaBamke CHUTYPHOCTH MpEXe WIM Ha JpPYrd HA4YMH OHeMoryhaBame IIOCIIOBHE
WHTEPHET KOMyHUKAIIH]E,

® HAMEpHO IHUPEHE ACCTPYKTUBHUX M ONCTPYKTHBHHX MPOrpaMa Ha WHTEPHETY (MHTEPHET
BUPYCH, WHTEPHET TPOjAaHCKU KOHM, WHTEPHET IPBU W JPYyre BPCTC MATUIIMO3HUX

codTBepa,);

® HEI03BOJBEHO KOpWIINeme IPYIITBEHUX MpeXa M JPYTHX HHTEPHET cajpiaja Koje je
OrPaHUYCHO;

e npeysumame (download) momaraka Bewke “TexuHE” KOje MPOY3pOKyje “3aryiieme” Ha
MPEXH,

e mpey3umMame (download) matepujana 3amtuheHUX ayTOPCKUM IPaBHMa,
e opumihiehe JIMHKOBA KOjU HHCY y Be3u ca mocioMm (riename (QUIMoBa, ayauo |
BUJIEOCTPEAMUHT U CIL.),
® HEI03BOJBEHHU MPUCTYI CaApKajy, MPOMEHa cajapikaja, Opucame WM Mpepajaa caapikaja
MPEKO MHTEPHETA.
KopucHuiMa KOju HeaqeKBaTHUM KOpHUINNEHEM HMHTEPHETA Y3POKYjy 3arylicibe,
OPEKH]] Y Pay WK HapylraBajy 6e30eIHOCT MpEkKe MOKE Ce OIy3€TH MPABO MPUCTYIIA.

15. 3amruTa o ry0MTKA MoaTaka
Unan 20.
base monmaraka o0aBe3Ho ce apxuBHpajy Ha npeHocuse meauje (CDROM, DVD, USB,
,Strimer™ Tpaka, ekcTepHH Xapl AWCK), HajMame jeJHOM [HEBHO, HEIEJbHO, MECEYHO U
TOJIIILE, 32 TIOTpebe 0OHOBE 0a3e moaTaka.

16. YUyBame noaaraka o qorahajuma xoju mory 6uTH o7 3Hauyaja 3a 6e30eHOCT
HUKT cucrema
Uan 21.
O akKTUBHOCTHMaA AIMUHUCTpATOpPa MW 3allOCIICHUX-KOPHCHUKA BOAC CC€ OHCBHUIU
aktuBHocTH (activitylog, history, securitylog, transactionlog u ap).

17. O6e30ehuBame nHTErpuTEeTa COPTBEPa U ONEPATUBHUX CHCTEMA
Unan 22.

Wucranauujy u nojemaname codrepa moxe na Bpimu camo omneparep UKT cucrema,
OJIHOCHO 3aITOCJICHH-KOPUCHHK KOjU MMa oBjamheme 3a To.

Wucrananujy n nogemasame codTBepa Moxe na m3Bpimm U Tpehe nwme, y ckiamy ca
YroBopom o HabaBIM, OAHOCHO O/IpKaBamy copTBepa.

[Ipe cBake mHcTananuje HOBE Bep3uje coPpTBEpa, OJHOCHO MOJEIIaBamka, HEOMXOAHO je
HamnpaBUTH Komujy moctojeher, kako Ou ce o0e36eqmia MoryhHoCT MmoBpaTka Ha MPETXOJHO
CTame y Clly4yajy HEOUEKHMBAHUX CUTYaIlHja.

18. 3amrrura oa 310ynorpede Texuuukux 0e30eanocunx ciaadocrn UKT cucrema
Unan 23.
Omnepatop MKT cucrema, HajMame jeJHOM MECEUYHO a Mo MoTpedu u demhe BpIIN
aHanM3y JHeBHHMKa akTUBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y uusby
UICHTH(UKAIT]e MOTEHIIUjaTHUX crmaboctu UKT cucTema.



Ykonuko ce uaeHTHUKyjy cradoctu kKoje Mory na yrpose 6e3bemnoct UKT cucrema,
ormeparop MKT cucrema je myxaH na oIMax H3BpIIM IOJEIIABamka, OJHOCHO WHCTAIUpa
codTBep KOju he OTKIIOHUTH yOUeHE CJIa00CTH.

Omneparop UKT cucrema Tpeba na mojemaBambeM KOPUCHUYKHX TOJHCA, OHEMOTryhu
HeoBamheHo MHCTaIMpame cohTBEpa KOJU MOXKE JOBECTH 10 yrpokaBama 0e30egHoctn MKT
cucrema.

19. O6e30ehuBame na akruBHocTH Ha peBusuju UKT cucrema mmajy mro mamu
yTHIaj HA PYHKIHOHUCAE CHCTEMA

Unan 24.

Pesusuja UKT cucrema ce Mmopa BPIIMTH TAaKO Ja MMa IITO MalkU yTHIA] HA IOCIOBHE
nporece KOPUCHHUKA-3aMOCICHUX. YKOJIUKO TO HHUje Moryhe y paaHO Bpeme, OHJAa CE BPIIU
HAaKOH 3aBpIIeTKa PaJHOT BPEMEHA KOPHCHHMKA-3aIllOCICHUX, YHjH OW TIOCIOBHH Ipolec OO
OMETaH, y3 MPETXOHY cariacHocT aupekTopa Llkoe.

20. 3amTuTa MoJAaTaKa y KOMYHHKANIMOHUM MpexaMma ykbyuyjyhu ypebhaje u

BO/J10BeE
Unan 25.

KoMyHuKanmonu kabJIoBU 1 KaOJIOBH 32 HAIajamke MOPajy OUTH MOCTABJHCHH Yy WY WIIH
KaHanuIama, Tako Jia ce oHemoryhu HeoBnamheH MPUCTYH, OJHOCHO Jla C€ M3BPIIU H30Jallnja
on moryher omrehema.

bexxnuna mpexa kojy mory jga kopucte noceruoru Illkore, Mopa OuTH O/aBOjeHA OJ
WHTEpPHE MPEXKe KOjy KOPUCTE KOPUCHUIIM 3aMOCICHU U KPO3 KOjy CE€ BPIIIK pa3MeHa CIYKOeHHUX
rnojaTaxa.

21. Be30enHocT mogaTaka Koju ce npenoce ynyrap onepatopa UKT cucrema, kao u
usMmel)y oneparopa UKT cucrema u 1uua Ban oneparopa UKT cucrema
Unan 26.
Pasmena nonmaraka ca MunucrapctBoM mnpocsere u IllkosckoM ynpaBoM Bpmu ce y
CKJaay 3aKOHOM O OCHOBama cucTteMa o0pa3oBama U BaClUTamba.

22. TMurama uHdopmamuoHe 06e30eJHOCTH y OKBHPY yHpaB/bamka CcBUM (azama

skuBOTHOI nHukKJiayca UKT cucrema ogHocHO Ae1oBa cucrema
Unan 27.

Haunn uHcTanupama HOBUX, 3aMeHa U oJpkaBame mnocrojehux pecypca UKT cuctema
on ctpa”e Tpehmx nuna koja HuCy 3amocieHa y lllkomu, 6uhe nedunmucan yroBopoMm koju he
OUTH CKIIOIJBbEH Ca TUM JIMITUMa.

Omnepatop UKT cucrema je 3amyxeH 3a TEXHHUYKH HAA30p HAA pead3aiiyjoM
YyroBOpeHUX 06aBe3a oJ1 cTpaHe Tpehux JIuna.

O ycnocraBbawy HoBor KT cucrema, oJHOCHO yBohemy HOBHX J€lI0Ba W M3MEHama
nocrojehux genosa UKT cuctema oneparop MUKT cuctema, Boau JOKyMEeHTaLH]y.

JlokyMeHTanuja U3 MPEeTXOJHOI CTaBa Mopa Ja CaJp>Ku ONKCE CBHUX Mpoueaypa a
nmoceOHO mporienypa koje ce ognoce Ha 6e36eanoct MKT cucrema.

23. 3amTuTa mojaraka Koju ce kopucre 3a morpede tecrupama UKT cucrema

OIHOCHO JeJI0BA CHCTEMA
Yrau 28.



3a morpebe Ttectupama MKT cucrema omgHocHo nenmoBa cuctema omepatop WKT
CHCTEMa,MOK€ J1a KOPUCTH M0JIaTKE KOJU HUCY OCETJbUBHU, KOj€ IUTUTH, YyBa U KOHTPOJIMLIE HA
onrosapajyhu HauuH.

24. 3amrurta cpeacrasa oneparopa UKT cucrema koja cy J0CTynmHA Npy:Kaonuma

yciryra
Unan 29.

Tpeha nuna-npyxaonu yciyra u3paje u oapxaBama cohTBepa MOTY IPUCTYIUTH CaMO
OHHMM TMOJalMa KOju c€ Haja3ze y 0a3ama mojaTaka Koje cy Jeo copTBepa KOju Cy OHH
M3paiiIf, OJHOCHO 32 KOj€ MOCTOjH YrOBOPOM JIe()MHUCAH IPUCTYII.

Omneparop MKT cucrema, je OAroBOpaH 3a KOHTPOJIy NPUCTyNa M HAA30p Hal
W3BPIICHEM YTOBOPCHHX 00aBe3a, Kao M 3a MOIITOBamke ojpendu oBor [IpaBuiiHHKA KOjuMa Cy
TaKBE aKTUBHOCTH JIe(UHHUCAHE.

25. IlpeBeHnuja u pearoBame Ha 0e30eJHOCHe HHIUAEHTe, INTO MOAPa3yMeBa
aJleKBaTHy pa3MeHy wuHpopmanuja o 0e30egnocHum caadoctuma MKT cucrema,
HHIHMIEHTHMA U NIpeTHhamMa

Unan 30.

VY cnyyajy OMI0 KakBOI MHLUJACHTA KOJU MOXKe Ja yrpo3u 0e3denHoct pecypca UKT
CUCTEMa, 3aIll0CICHU-KOPUCHUK je AyXaH aa oamax obasectu onepatepa KT cucrema.

[To npujemy npujase onepatop UKT cucrema je nyxan na onmax o0aBecTH AMPEKTOpa
[IIxosre m mpeny3me Mepe y nuiby 3amrute pecypea MKT cucrema.

VYKOJIMKO ce paau O MHIMICHTY KOjU je neduHHCcaH y ckiaay ca YpeadoMm O MOCTYIKY
JI0CTaBJbaka IOJaTaka, JIMCTH, BpcTaMa M 3Hayajy MHIUAEHATa U MOCTYNKY OoOaBelITaBama O
UHIUJIEHTUMa Y HH()OPMAlMOHO-KOMYHUKALIMOHUM CHUCTEMHMa OJ1 noceOHor 3Hauaja, (,,Ci.
rmacauk PC*, 6p, 94/2016), oneparop UKT cucrema, je ayxan aa 00aBeCTH M HAJICKHH OpraH
ne(pUHUCAH OBOM YPEIOOM.

Omneparop MKT cucrema BoaM €BUAEHIM]Y O CBUM HHIUAEHTHMA, Kao M IpHjaBaMa
MHIMJIEHATa, Y CKJIaAy ca ypenooM, Ha OCHOBY Koje, TPOTHB OJrOBOPHOT JIMIA, MOTY J1a CE BOJE
JTUCLUUIUTMHCKY, IPEKPIIajHA WM KPUBUYHH MTOCTYIIIH.

26. Mepe Kkoje o00e30ehyjy KOHTHHYHTeT o00aB/bakba MNOCAA Y BaHPEIHUM

OKOJIHOCTHMA
Unan 31.

VY ciyyajy BaHpeITHUX OKOJIHOCTH, KOje MOTy Jia foBeay Ao uaMemrawa UKT cucrema u3
srpage Illkxone, onepatop UKT cucrema je nyxan na y Hajkpahem poky npenece aeinoe UKT
CHUCTeMa HEONXOJHE 3a (YHKIMOHHMCAKE Yy BAaHPEIHO] CUTYaI[ju Ha PE3EpBHY JIOKALH]Y, Y
CKJIaJly ca IJIaHOM pearoBama y BaHpPEIHUM U KPU3HUM CHTYyallljama.

HN3mena [paBuiaHnka
Unan 32.

VY cny4ajy HacTaHKa MPOMEHA KOjeé MOTY HACTYNHUTH yClIe[ TEXHHYKO-TEXHOJIOIIKHX,
KagpoBCKuX, opranu3annonux mnpomena y HWKT cucremy u norahaja Ha riobamHOM U
HallMOHAJTHOM HHUBOY KOJU MOTY HapymuTH uH(opmanuony 0e3bemnoct, omeparop HWKT
cucTeMa je nyka aa obaBectu aupekrtopa lllkone, kako Ou ce MOKpeHyo MOCTynak H3MEHE OBOT
MpaBWIHMKA, Yy IWJbY YyHampehewme Mepa 3alITUTe, HAYMHA M MpOIeaypa IOCTH3ama |



oJpkaBama ajekBaTHOr HUBoa 0e30emnoctn MKT cuctema, kao M MperCUTHBAKE OBJIAIINCHa
Y OJITOBOPHOCTH y Be3u ca b6e30enuomhy u pecypcuma UKT cucrema.

IIposepa UKT cucrema
Unan 33.
IIposepy UKT cucrema Bpmm oneparop KT cucrema.
O u3BpILICHO] MPOBEPH CaUMIbaBa CE U3BEIITA], KOjH ce 10cTaBba aupekropy Llkore.

IIpena3na u 3aBpuHa oapenda
Unan 34.
OBaj mpaBUJIHHK CTyIa HA CHary OCMOT JaHa O] JaHa 00jaBJbUBaba HA OIJIACHO] Ta0Ju U
cajty lIkoure.

Mpencennuk llkoackor oadopa
Munauna Mujaenosuh

[TpaBuiHUK je eBHACHTHpaH AenoBoaHuM Opojem 10-1-14/23 ox
13.03.2023.

roJuHe 1 00jaBJbeH Ha oryiacHoj Tabum u cajty Llkomne mana 22.03.2023. roause, a cTymna CHary
nana 22.03.2023. roause.






